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Решение проблемы создания эталонной модели защищенной автоматизированной системы (ЭМЗАС) 
дало нам идеализированную модель автоматизированной системы обработки данных критического приме-
нения с неуязвимыми информационными процессами. Для этого был разработан проблемно-ориентирован-
ный теоретико-графовый аппарат ЭМЗАС-сетей, позволяющий моделировать неуязвимые информацион-
ные процессы с гибкими защитными механизмами, обеспечивая формализацию и исследование политики 
безопасности ЭМЗАС. Он использует детализацию не только процессов передачи, но и обработки данных 
в рамках предложенной иерархической структуризации ресурсов ЭМЗАС, обеспечивающей единство рас-
смотрения глобальной и локальной политики безопасности ЭМЗАС, для унифицированного моделирования 
динамического и статического доступа к информации на основе интеграции Е-сетевого и дискреционного 
формализмов. Мы считаем, что в качестве ориентиров в физике нужно к красоте математики добавить силу 
информатики, базирующуюся на развиваемых нами идеях иерархической структуризации (гипотеза про-
странственно-временного гиперконтинуума), эффективность которых апробирована при создании ЭМЗАС. 
На этом пути мы считаем возможным построение общей теории пространства-времени с распространением 
вырабатываемых при этом системно-математических моделей и методов на математическое моделирование 
в ряде других предметных областей.
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The solution of the protected system standard model (PSSM) creation problem gave us idealized model of 
the critical application automated data processing system with impregnable information processes. To do this, we 
have developed problem-oriented graph-theoretic mathematical formalism. This formalism we named PSSM- 
networks. This formalism allows to model impregnable information processes with pliant protective tools, providing 
formalization and research of PSSM security policy. It uses detailing not only communication processes, but also 
data processing within the limits of the offered PSSM resources hierarchical structurization providing unity of global 
and local PSSM security policy reviewing, for unifi ed modeling of dynamic and static access to the information 
on the basis of integration of E-network and discretionary formalisms. Finite semi-Markov processes associate 
with PSSM-networks. For these processes description, semi-Markov matrixes formalism is used. This formalism 
integrates fi nite Markov chain matrix formalism and stochastic processes operational formalism by continuous 
time and discrete states uniform reviewing. We consider that as reference points in the physics it is necessary 
to add the computer science force, which bases on ideas developed by us of hierarchical structurization (space-
time hypercontinuum hypothesis) which effi ciency approves at PSSM creation to mathematics beauty. On this way, 
we consider possible the general space-time theory creation with propagation of system-mathematical models and 
methods worked out thus on mathematical modeling in a number of other subject area. Such approach directed 
on resolution of a superproblem of scientifi c paradigms – impossibility together to connect a continuity and a 
discreteness, dynamism and static character, and also globality and locality.
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Естествознание развивается неравно-
мерно, основные скачки такого развития 
представляют собой смену естественно-
научной парадигмы. Определяющим фак-
тором при этом является развитие методов 
математического моделирования, а наибо-
лее знаковым результатом возникновения 
новой естественнонаучной парадигмы 
обычно считается формирование новых 
представлений о движении, пространстве 
и времени. От эпохи И. Ньютона до на-
стоящего времени можно выделить всего 
четыре парадигмы, последовательно сме-
нявшие друг друга: классико-механисти-

ческую, классико-полевую, релятивист-
скую и квантовую.

Развитие математического анализа при-
вело к формированию первой парадигмы – 
классико-механистической, в рамках кото-
рой была создана классическая механика, 
непосредственно определившая представ-
ления о движении в евклидовом простран-
стве с течением абсолютного времени. 
Это было время простых и ясных научных 
представлений о движении, пространстве 
и времени, лишенных явных противоречий. 
В дальнейших естественнонаучных пара-
дигмах эти представления становились не 
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только все более сложными, но и все более 
туманными, так как каждая новая парадиг-
ма вскрывала наличие новых фундамен-
тальных противоречий, не разрешая ради-
кальным образом уже известные.

Первой такой парадигмой стала класси-
ко-полевая, к формированию которой при-
вело развитие теории дифференциальных 
уравнений вместе со смежными теориями, 
такими как теория функций комплексной 
переменной. Эта парадигма вскрыла фунда-
ментальное противоречие между непрерыв-
ностью и дискретностью, так как оказалось, 
что уравнения движения непрерывной суб-
станции (типа волнового уравнения), даже 
будучи изначально составленными в рамках 
классико-механистических представлений 
о пространстве и времени, оказываются ин-
вариантными не к преобразованиям Галилея 
подобно уравнениям движения материаль-
ной точки, а уже к преобразованиям Лоренца 
(релятивистская инвариантность) [2].

Развитие методов алгебры и геометрии, 
прежде всего связанных с теорией групп, 
привело к формированию релятивистской 
парадигмы, в рамках которой была созда-
на общая теория относительности, непо-
средственно определившая представления 
о движении в едином пространстве-време-
ни с римановой геометрией. Эта парадигма 
вскрыла новое фундаментальное противо-
речие – между динамичностью и статично-
стью, так как ускоренное движение стало 
описываться в искривленном римановом 
пространстве-времени с присущими ему 
принципиальными теоретическими трудно-
стями в определении динамических инва-
риантов [11], в то время как инерциальное 
движение легко описывается в лишенном 
таких трудностей плоском пространстве-
времени с псевдоевклидовой геометрией. 
Введение в рассмотрение единого простран-
ства-времени было попыткой преодоления 
старого противоречия между непрерывно-
стью и дискретностью классико-полевой 
парадигмы за счет универсализации тре-
бования релятивистской инвариантности. 
Однако преодоление не было радикальным, 
что проявилось в теоретических трудностях 
при введении в микромир требования ре-
лятивистской инвариантности (возникше-
го в рамках непрерывного рассмотрения) 
на основе принципиально дискретного по 
своей природе вторичного квантования. 
Так противоречие между непрерывностью 
и дискретностью обнажилось больше, чем 
в классико-полевой парадигме.

Развитие функционального анализа при-
вело к формированию квантовой естествен-
нонаучной парадигмы, в рамках которой была 
создана квантовая теория поля (теорией ее 

можно назвать уже с большой натяжкой вви-
ду органически присущих ей неоднозначно-
сти, нестрогости и противоречивости). Как 
обычно, при этом вскрылось новое фунда-
ментальное противоречие – на этот раз между 
глобальностью и локальностью. Для описа-
ния принципиально локальных процессов 
пришлось использовать математический ап-
парат распределений (обобщенных функций). 
Этот аппарат удобен и в более традиционных 
областях, например в теории электрических 
цепей, но в отличие от этой теории, где син-
гулярности являются просто удобными мате-
матическими идеализациями реальных регу-
лярных физических процессов, в квантовой 
теории поля физический смысл сингулярно-
стей по своей сути совершенно остается «за 
кадром», что приводит к хорошо известной 
проблеме перенормировки, которую удает-
ся решать только чисто формальными эври-
стическими математическими приемами [3]. 
Как «последнее прибежище», «попытка от-
делить смысл от бессмыслицы» развивалась 
аксиоматическая теория квантованных полей 
[1], но в отличие от обычной аксиоматизации 
классической математики и математической 
физики, где аксиоматизация завершала уже 
вполне выстроенное здание, в данном случае 
мы имеем дело с несуществующим фунда-
ментом здания, которое, может быть, никогда 
не будет построено [10].

С переходом к современной квантовой 
естественнонаучной парадигме представ-
ления о движении, пространстве и времени 
окончательно запутались. К старым пред-
ставлениям о римановом пространстве-вре-
мени добавились представления об ампли-
туде состояний, в частности физическом 
вакууме и действующих на них операторных 
полевых функциях. Но все эти амплитуды 
состояний строятся инвариантными отно-
сительно группы движения метрики псевдо-
евклидова пространства-времени Минков-
ского, а не риманова пространства-времени 
с ненулевой кривизной. Масштаб вскрыв-
шихся фундаментальных противоречий, раз-
растаясь с каждой очередной парадигмой, 
достиг своего логического предела. От пер-
воначальной простоты и ясности подобных 
представлений в классико-механистической 
естественнонаучной парадигме не осталось 
и следа. Идеи локального вторичного кванто-
вания квантовой теории поля совершенно не 
стыкуются с идеями глобальной геометри-
зации общей теории относительности. Ри-
маново пространство с кривизной оказалось 
неподходящим для квантования гравита-
ции [4]. Гильбертово пространство, так хо-
рошо подходившее для первичного кванто-
вания [12], уже плохо подходит для вторич-
ного, а заменить его нечем [5].
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Развитие теоретической физики зашло, 

по сути дела, в тупик. Давние надежды на 
создание единой теории поля не оправды-
ваются, что и не удивительно ввиду отсут-
ствия подходящего совершенного математи-
ческого фундамента. Развитие математики 
постепенно изолировалось от развития те-
оретической физики, с которой раньше она 
всегда была неразделима, что привело к кон-
цу двадцатого века к глубокому общему кри-
зису физико-математического сообщества 
[13]. Центр научно-технического прогресса 
слишком сместился с фундаментальной на-
уки на технологии. Но если фундаменталь-
ная наука входит в застой, то это неизбежно 
должно привести и к истощению потенциала 
технологического развития.

Все существовавшие до нашего време-
ни естественнонаучные парадигмы мож-
но называть аналитическими и объединять 
их в группу аналитических естественно-
научных парадигм. Ее характерной чер-
той является всеобъемлющее стремление 
к структурному разделению одновременно 
с функциональной интеграцией при матема-
тическом моделировании. На представлени-
ях о движении, пространстве и времени это 
отражается в том, что пространство и время 
отделены от движения в них, вследствие 
чего движение «рассыпается» по отдельным 
точкам пространства, моментам времени 
и событиям пространства-времени.

Центральной проблемой проблем (сверх-
проблемой) группы аналитических естествен-
нонаучных парадигм является невозможность 
одновременно соединить в их рамках непре-
рывность и дискретность, динамичность 
и статичность, а также глобальность и ло-
кальность. Дальнейшее долгосрочное разви-
тие науки возможно лишь на пути перехода 
к новой естественнонаучной парадигме, кото-
рую можно называть системной. Она должна 
позволять осуществление в математическом 
моделировании не только структурного раз-
деления одновременно с функциональной ин-
теграцией, но и параллельно функционально-
го разделения одновременно со структурной 
интеграцией. Это должно привести и к новым 
представлениям о движении, пространстве 
и времени (созданию некой общей теории 
пространства-времени), которые позволят, 
в частности, соединить воедино глобальные 
геометрические и локальные квантовые пред-
ставления. В итоге круг смены естествен-
нонаучных парадигм должен замкнуться 
с возвращением к первоначальной ясности 
представлений, присущей классико-механи-
стической парадигме, но уже на совершенно 
другом, гораздо более высоком уровне слож-
ности с использованием гораздо более совер-
шенного математического аппарата.

Предпосылки формирования системной 
естественнонаучной парадигмы складыва-
ются уже давно, все последние годы наблю-
дается ажиотажный интерес к разного рода 
системным научным исследованиям. Одна-
ко, несмотря на заметные успехи в данном 
направлении, общепризнанная общая теория 
систем так и не создана, и во всех ее потен-
циальных приложениях наблюдается острый 
дефицит даже концептуальных идей. Много 
говорится о системном подходе к научным 
исследованиям, но к реальной смене пара-
дигм это не приводит по одной простой при-
чине – сверхпроблема группы аналитиче-
ских естественнонаучных парадигм остается 
неприступной. Чтобы увидеть глубинную 
суть Природы, нужно при моделировании 
найти точку зрения, с которой одновременно 
конструктивно соединяются непрерывность 
и дискретность, динамичность и статич-
ность, а также глобальность и локальность.

Как решить эту сверхпроблему? По 
мнению великого математика Д. Гильбер-
та, главное в научных исследованиях – из 
множества нерешенных задач найти самую 
простую и притом такую, решив которую, 
можно найти метод, который можно будет 
распространить на решение более сложных 
задач. Следуя этому совету Д. Гильберта, мы 
искали подходящую «простейшую» науч-
ную проблему, решение которой даст ключ 
к решению сверхпроблемы группы аналити-
ческих естественнонаучных парадигм и тем 
самым ориентиры в создании общей теории 
пространства-времени с выходом на форми-
рование системной парадигмы.

Эти поиски привели нас к лежащей в об-
ласти информатики проблематике матема-
тического моделирования обеспечения на-
дежности и безопасности информационных 
процессов в системах обработки данных 
критического применения. Здесь нужно от-
метить, что все больше неизбежно изолиру-
ясь от теоретической физики (что было для 
нее разрушительно), математика в последние 
десятилетия все больше тяготела некоторой 
своей частью к информатике (что создавало 
предпосылки ее возрождения). Дело в том, 
что по своей природе информатика глубоко 
системна и ее влияние на математику харак-
теризуется приданием ей импульса к систем-
ности. Особенно системна по своей природе 
область информатики, изучающая процессы 
высоконадежной обработки информации, 
влияющие на защиту информации. Причи-
на этого состоит в том, что наиболее надеж-
ны и безопасны те информационные про-
цессы, которые наиболее отвечают неким 
фундаментальным общесистемным прин-
ципам. Поэтому поиск наилучших методов 
обеспечения надежности и безопасности 
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информационных процессов ведет к выяв-
лению этих фундаментальных общесистем-
ных принципов.

Проведенный нами анализ данной пред-
метной области показал, что перспектив-
ный подход к обеспечению надежности 
информационных процессов и защите их 
от несанкционированного доступа должен 
основываться на новой трактовке понятия 
«надежность информационного процесса», 
под которой следует понимать отсутствие 
уязвимостей информационного процесса, по 
причине наличия которых возможна реали-
зация различных угроз непреднамеренного 
и преднамеренного характера. Это позволяет 
устранить ряд противоречий в определении 
противостояния средств защиты и нападе-
ния. При этом надежность информационного 
процесса должна характеризоваться его со-
ответствием некоторым подлежащим стан-
дартизации эталонным моделям безопасной 
(неуязвимой) циркуляции (обработки и пе-
редачи) информации. В связи с этим суще-
ствует практическая проблема, состоящая 
в том, что подобное положение вещей лишь 
частично реализуется на практике и не нахо-
дит прямого отражения в соответствующих 
стандартах на унифицированные архитек-
турные решения, удовлетворяющие обще-
принятым эталонным моделям.

Причина лежит в принципиальных тео-
ретических трудностях моделирования тех-
нологий обеспечения надежности и защиты 
информационных процессов в системах об-
работки данных критического применения, 
возникающих при попытке соединить пер-
спективный подход к обеспечению надежно-
сти и защиты информационных процессов от 
несанкционированного доступа с гибкостью 
защитных механизмов. Природа этих трудно-
стей в самом общем виде сводится к проблем-
ной ситуации при моделировании процессов 
высоконадежной обработки информации, 
влияющих на защиту информации, которая 
может быть определена как противоречие 
между динамическим, локальным и дискрет-
ным рассмотрением при моделировании не-
уязвимости и статическим, глобальным и не-
прерывным – при моделировании гибкости 
защитных механизмов. Разрешение проблем-
ной ситуации означает обеспечение на уровне 
моделей как недопущения уязвимостей ин-
формации в процессе ее обработки, так и при-
менение гибких защитных механизмов. Эта 
проблемная ситуация точно отражает сверх-
проблему группы аналитических естествен-
нонаучных парадигм в данной проблемной 
области. Поэтому эта ситуация неразрешима 
в рамках группы аналитических естествен-
нонаучных парадигм. Подходя с позиций 
системного подхода, мы предусмотрели для 

этого постановку и решение научной пробле-
мы создания эталонной модели защищенной 
автоматизированной системы (ЭМЗАС), за-
ключающейся в интеграции математических 
моделей обработки и защиты информации, 
соединяющей неуязвимость и гибкость по 
каждому из трех аспектов защищенности 
(конфиденциальность, доступность и целост-
ность) информации на основе конструктив-
ной унификации моделей в направлении раз-
решения указанных противоречий.

Несмотря на сложность проблемы созда-
ния ЭМЗАС, она проще проблемы создания 
общей теории пространства-времени. Мы 
считаем ее наиболее подходящей на роль ис-
комой «простейшей» научной проблемы для 
выхода на системную парадигму. В отли-
чие от объективной физической реальности 
частиц и полей, возможности эксперимен-
тального исследования которой ограниче-
ны, автоматизированные системы строятся 
исключительно по усмотрению разработчи-
ков. Находя наиболее «правильные» обще-
системные принципы построения таких си-
стем, можно рассчитывать встретить что-то 
подобное и в устройстве Природы.

Проблему создания ЭМЗАС удалось ре-
шить А.С. Дубровину, получившему идеа-
лизированную модель автоматизированной 
системы обработки данных критического 
применения с неуязвимыми информаци-
онными процессами [7]. Для этого им был 
разработан проблемно-ориентированный 
теоретико-графовый аппарат ЭМЗАС-се-
тей, позволяющий моделировать неуязви-
мые информационные процессы с гибки-
ми защитными механизмами, обеспечивая 
формализацию и исследование политики 
безопасности ЭМЗАС. Он использует де-
тализацию не только процессов передачи, 
но и обработки данных в рамках предло-
женной иерархической структуризации ре-
сурсов ЭМЗАС, обеспечивающей единство 
рассмотрения глобальной и локальной по-
литики безопасности ЭМЗАС, для унифи-
цированного моделирования динамическо-
го и статического доступа к информации 
на основе интеграции Е-сетевого и дискре-
ционного формализмов. С ЭМЗАС-сетями 
ассоциируются конечные полумарковские 
процессы, для описания которых исполь-
зуется формализм полумарковских матриц, 
интегрирующий матричный формализм 
конечных цепей Маркова и операторный 
формализм случайных процессов при еди-
ном рассмотрении непрерывного времени 
и дискретных состояний.

Решение проблемы создания ЭМЗАС 
полностью оправдало надежды, возлагае-
мые нами на нее как на кандидата на роль 
искомой «простейшей» научной проблемы 
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для выхода на системную научную парадиг-
му. Мы считаем, что ЭМЗАС вполне пригодна 
для широких теоретических обобщений. Фи-
зик П. Дирак называл математическую красо-
ту единственным критерием для выбора пути 
движения вперед в теоретической физике. Но 
математик М. Атья, осознавая риск быть уба-
юканным элегантностью, базирующейся на 
зыбкой почве, предупреждал, что подчинение 
физики математике таит в себе опасность, по-
скольку может завести нас в область измыш-
лений, воплощающих математическое совер-
шенство, но слишком далеких от физической 
реальности или даже не имеющих с ней ни-
чего общего. Мы же считаем [9], что в каче-
стве ориентиров верного пути в физике нужно 
к красоте математики добавить силу инфор-
матики, базирующуюся на развиваемых нами 
идеях иерархической структуризации [6–9], 
эффективность которых уже апробирована 
в рамках информатики при создании ЭМЗАС 
и аппарата ЭМЗАС-сетей [7]. Следуя таким 
ориентирам, можно вводить в физику столь 
недостающий ей принцип иерархичности, 
который должен существенно ограничить 
действие принципа геометризации [8, 9]. Под-
тверждение гипотезы Дубровина А.С. об ие-
рархической гиперконтинуальной структуре 
пространства-времени откроет принципиаль-
но новые перспективы науки и техники, ранее 
казавшиеся недостижимыми, снимая ограни-
чения отдельного континуума на предельную 
скорость движения (скорость света в ваку-
уме) [6]. На этом пути мы считаем возможным 
построение общей теории пространства-вре-
мени с распространением вырабатываемых 
при этом системно-математических моделей 
и методов на математическое моделирование 
в ряде других предметных областей.
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